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RESUMO

Este artigo teve por objetivo mapear a produção acadêmica na área de privaci-
dade em Big Data, para o domínio da Administração, levantando o estado da arte sobre 
o tema e algumas oportunidades de pesquisa oriundas dos gaps na literatura acadêmica. 
Privacidade é uma questão ainda em aberto e cada vez mais ameaçada por conta do 
efeito onipresente de dispositivos geradores de dados, como celulares, sensores e com-
putadores, e de novas técnicas analíticas como Big Data. Foi realizado o levantamento 
bibliométrico extensivo da produção acadêmica sobre o tema nas principais bases de re-
ferência e análise de conteúdo aliada à mineração de textos, utilizando linguagem R. Os 
resultados apontaram não só áreas de concentração e temas de pesquisa mais aborda-
dos, mas também novas alternativas de pesquisa na área.  
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1.	 INTRODUÇÃO

Novos dispositivos e técnicas analíticas, como a Internet 
das Coisas e Big Data, ampliaram recentemente a capaci-
dade das novas tecnologias de informação e comunicação. 
Sensores, mídias sociais e etiquetas RFID (Identificação por 
Rádio Frequência, do inglês Radio-Frequency Identification), 
por exemplo, aumentaram a sobrecarga de dados já existen-
tes nas organizações. Como forma de lidar com o alto volu-
me de dados, em diferentes formatos, desenvolveu-se novas 
técnicas analíticas.

Big Data está relacionado aos conjuntos de dados, cujo 
tamanho está além da capacidade de ferramentas típicas 
de software de banco de dados para capturar, armazenar, 
gerenciar e analisar (Minelli et al, 2013; Ohlhorst, 2013). Os 
principais atributos relacionados ao conceito de Big Data 
são o volume, a velocidade e a variedade (Simon, 2013). 

O volume está relacionado à quantidade crescente de da-
dos, que impactam diretamente nos processos organizacio-
nais e influenciam métodos preditivos e estatísticos. Em um 
mercado altamente competitivo ou em contextos adminis-
trativos de alta complexidade, encontrar novas maneiras de 
interpretar os dados e processá-los de maneira mais rápida 
tem se mostrado uma capacidade importante. A varieda-
de está relacionada à capacidade de analisar uma extensa 
gama de tipos de dados e fontes, incluindo dados estrutura-
dos, semi-estruturados e não estruturados (Ohlhorst, 2013) 
que, como Big Data, toma a forma de mensagens, imagens 
e outros tipos de dados em redes sociais, sensores, GPS de 
celulares, dentre outros. Por fim, a velocidade refere-se à 
capacidade de analisar dados de forma mais ágil, por vezes 
em tempo real (McAfee et Brynjolfsson, 2012).

A estes atributos soma-se o valor - resultado agregado a 
partir das análises das informações, como a qualidade das 
informações ou o valor financeiro extraídos (Beath et al., 
2012; Maçada et Canari, 2014); e a veracidade – relativa à 
pureza e à autenticidade das informações (Ohlhorst, 2013). 

Como qualquer tecnologia inserida no contexto organi-
zacional, a implementação e o uso de Big Data passa por 
desafios, alguns deles explorados na literatura acadêmica. 
Um dos pontos mais nebulosos é que o Big Data levanta 
questões preocupantes para a ética, como, por exemplo, 
quais dados podem ser utilizados em uma análise (Tene et 
Polonetsky, 2013). Nesse sentido, alguns questionamentos 
emergem, dentre as quais: sob que condições alguém pode/
deve ser considerado como parte de um grande conjunto de 
dados? E se alguma postagem no domínio ‘público’ é toma-
da fora do contexto e analisada de uma forma que o autor 
nunca imaginou? O que significa para alguém ser identifica-
do, ou ser analisado sem saber? (Boyd et Crawford, 2012). 

Faz-se necessário discutir quando e quais dados podem 
ser considerados como parte da estratégia de Big Data, ten-
do em vista que a dificuldade de garantir a segurança e a 
privacidade dos dados pode inviabilizar projetos (Boyd et 
Marwick, 2011). É essencial um questionamento ético cons-
tante não só sobre o uso, mas também sobre a coleta, o ar-
mazenamento e o controle de acesso a esses dados (Simon, 
2013; Tene et Polonetsky, 2013). 

Considerando que a privacidade está entre as principais 
preocupações em Big Data, esse artigo tem como objetivo 
mapear a produção acadêmica em Administração sobre a 
privacidade nesse domínio, revelando o estado da arte so-
bre o tema e identificando oportunidades de pesquisas futu-
ras em gaps estabelecidos na literatura. Por meio de revisão 
de literatura e emprego de técnicas bibliométricas, o arti-
go levanta questões e indicadores ligados ao conteúdo das 
publicações e focos principais das investigações, tais como 
questionamentos sobre dados públicos e privados, indivi-
duais e coletivos, e como esses aspectos são abordados por 
pesquisadores da área de Administração.

A pesquisa bibliométrica atua como viabilizador do mapea-
mento da produção acadêmica sobre o tema de privacidade 
em Big Data, metrificado por contagem de artigos por perió-
dicos e autores. Num segundo estágio, o conteúdo dos artigos 
mapeados é minerado, em sua totalidade, e analisado. 

A relevância desse estudo se reforça pelo fato do conceito 
de privacidade ser difuso e as pesquisas sobre o tema pri-
vacidade em administração possuir viéses muito distintos. 
Alguns artigos, como o de Boyd et Crawford (2012), abor-
dam questionamentos sobre Big Data nas áreas de ciências 
sociais;, enquanto outros, como o de Martin (2015), têm por  
foco aspectos éticos. Chen et al. (2012), por sua vez, mos-
tram a evolução de Big Data no contexto tecnológico e es-
tratégico para organizações. Esses trabalhos iniciam a abor-
dagem dos desdobramentos do contexto de privacidade em 
Big Data, porém, nenhum elucida o estágio de produção 
científica alcançado para a área.

O artigo está estruturado em quatro sessões, sendo a pri-
meira a apresentação dos conceitos e definições dos temas 
de pesquisa; e a segunda trata do processo de levantamento 
dos artigos, bases de investigação, tratamento das respostas 
e instrumentos de análise para mineração do conteúdo. A 
terceira sessão descreve a análise e interpretação dos resul-
tados, apontando lacunas de pesquisa a serem exploradas; 
e, na quarta, encontram-se as conclusões.

1.1 Big Data 

Muito se fala sobre Big Data. Reconhece-se seu potencial 
econômico, político e outras dimensões nas quais o fenô-
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meno está implicado. Todavia, segundo Boyd et Crawford 
(2012), Martin (2015) e Zuboff (2015), não existe consenso 
para a definição do termo. Neste sentido, Gandomi et Haider 
(2015) fizeram o esforço de estabelecer uma linha evolutiva 
das definições e seus conteúdos. Assim, segundo a literatu-
ra, Big Data é um fenômeno definido por diversas lentes.

Diebold (2012) coloca Big Data como assunto chave para 
todas as ciências e alega ser sua a primeira referência do 
termo num trabalho acadêmico. Porém, reconhecendo que 
a origem do termo remete a trabalhos não acadêmicos, de 
especialistas do domínio da ciência da computação, Gando-
mi et Haider (2015) reafirmam o caráter multifacetado da 
definição de Big Data, começando pela mais adotada, a de 
Doug Laney – o modelo dos 3V’s – que apesar de não aca-
dêmica, é citada em Chen et al. (2012). Gandomi et Haider 
(2015) acreditam que as definições do termo tenham evoluí-
do rápido pelo incentivo de adoção vindo de empresas como 
a IBM, EMC, Teradata e SAP, dentre outros gigantes do setor 
de computação. 

No modelo dos 3V’s, volume se refere à quantidade de 
dados coletados e armazenados e que, por conta da mag-
nitude, não existia ainda capacidade de processamento dis-
ponível para atuar sobre eles. A variedade se refere à diver-
sidade de natureza dos dados: sensores, arquivos de vídeo, 
tweets, imagens, entre todas as formas de produção digi-
tal disponível. Velocidade remete ao fluxo de informações 
que vem crescendo de forma inegável graças à computação 
ubíqua e que permite muitas vezes análises em tempo real. 
Gandomi et Haider (2015) apontam que o modelo dos 3V’s 
de Laney evoluiu para 6V’s, onde o quarto V é definido pela 
IBM como veracidade; o quinto V é definido pela Oracle 
como valor; e o sexto V é definido pela SAS como variabilida-
de. A veracidade refere-se a quão fidedignos são os dados; 
o valor se refere ao valor que esse volume de dados agrega 
para a organização; e, por fim, a variabilidade refere-se às 
mudanças na estrutura dos dados e como usuários interpre-
tam esses mesmos dados.

Do modelo mais tradicional de 3V’s de Laney, em que o 
Big Data é definido por velocidade, variedade e volume, 
até hoje, as definições de Big Data se multiplicam e ga-
nham um enfoque estratégico. Em Chen et al. (2012), o 
modelo dos 3V’s é associado às técnicas analíticas e ava-
liado pelos autores como um oceano azul de oportunida-
des para negócios, pesquisa e diversas aplicações. Big data 
é definido como o conjunto de tecnologias e ferramentas 
(bancos de dados e ferramentas de mineração de dados), 
bem como técnicas (métodos analíticos), passíveis de em-
prego em larga escala, para dados complexos, num univer-
so de aplicações, de modo a aprimorar o desempenho das 
organizações. Processos de armazenamento, gestão, capa-
cidade de análise e visualização de dados fazem parte do 
arcabouço de Big Data.

Já para Boyd et Crawford (2012), a definição de Big Data é 
descrita como: “um fenômeno cultural, tecnológico e acadê-
mico, que se estabelece entre a dinâmica da tecnologia, aná-
lise e mitologia que provoca retórica utópica e distópica”. 
Para os autores, o Big Data é um fenômeno sócio-técnico, 
cujos benefícios reais devem ser criticamente questionados 
e cuidadosamente examinados. Eles ressaltam que Big Data 
é visto como ferramenta de alto potencial para mazelas 
sociais, como identificação de células terroristas, cura do 
câncer e etc. e, ao mesmo tempo, ameaçadora pelo poten-
cial para ferir questões como o direito do indivíduo à priva-
cidade. Essa mesma visão crítica de desdobramentos do uso 
de Big Data pode ser observada em Martin (2015).

1.2 Privacidade

A palavra privacidade é apontada como um anglicismo de 
privacy, que tem raiz no termo latim privare. Assim como Big 
Data, a palavra privacidade não possui um conceito objetivo 
e único. Há vários posicionamentos doutrinários quanto ao 
seu significado, podendo ser descritivo ou normativo. Fre-
quentemente, privacidade é definida em termos de controle 
da informação.

Definições de privacidade são usadas para denotar a 
maneira como as pessoas definem situações e condições 
de sigilo e como são avaliadas essas situações, ou, ainda, 
para indicar a necessidade de haver restrições sobre o uso 
da informação ou seu processamento. Newell (1995) anali-
sa privacidade numa perspectiva multidisciplinar, definindo 
formas e razões para seu estabelecimento, compreendendo 
o termo como separação temporária do domínio público. 
Glenn (1966) coloca que não há consenso se privacidade é, 
ou não, um direito entre estudiosos do direito e da filosofia, 
e que na época de seu estudo, já era um tema controverso. 

Privacidade informacional, em um sentido normativo, 
refere-se, normalmente, a um direito moral não absoluto de 
pessoas para terem controle direto ou indireto sobre o aces-
so a (1) informações sobre si mesmo, (2) situações em que 
outros poderiam adquirir informações sobre si, e (3) tecno-
logia que pode ser usada para gerar, processar ou divulgar 
informações sobre si mesmo.

A necessidade de se proteger a vida privada surgiu da 
conflitante relação entre o indivíduo e a ordem imposta pela 
sociedade. Nissembaum (1997) coloca a definição de priva-
cidade por Charles Fried como: “A privacidade não é sim-
plesmente a ausência de informações sobre nós nas mentes 
dos outros, ao contrário, é o controle que temos sobre infor-
mações sobre nós mesmos”. A autora segue a definição de 
W.A. Parent: “Privacidade é a condição de uma pessoa não 
ter suas informações pessoais conhecidas irregularmente 
por terceiros”, se referindo a fatos que a maioria das pes-
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soas em uma dada sociedade escolhe não revelar sobre si 
(exceto para os amigos, a família, assessores, etc.) ou a fatos 
sobre os quais uma pessoa em particular é extremamente 
sensível, escolhendo não revelar. Já Westin (2003) diz que 
a privacidade é a afirmação de que indivíduos e grupos de-
terminam por si próprios, quando, como, e em que medi-
da as informações sobre eles são comunicadas aos outros. 
Beardsley (1971) sugere que as pessoas têm o direito de 
decidir quando e quanta informação sobre si será revela-
da a terceiros. Gavison (1980), por sua vez, tem oferecido 
variantes de definições de privacidade em três esferas, to-
das como aspecto central de restrição de acesso: a primeira 
como direito, a segunda como perda da privacidade e a ter-
ceira com as punições. A ideia central reside na questão de 
limitar dados e informações às pessoas, ou às informações 
sobre pessoas.

Warren et Brandeis (1890) já protestavam contra ativida-
des intrusivas de jornalistas. À altura, levantavam o debate 
sobre os limites individuais de até onde a sociedade poderia 
saber algo a respeito de um cidadão. Eles ressaltavam que as 
mudanças políticas, sociais e econômicas demandam o reco-
nhecimento de novos direitos, e a lei comum segue evoluin-
do no sentido de garantir as novas demandas da sociedade. 
A lei, segundo os autores, se atualiza de forma a restabe-
lecer equilíbrio e inviolabilidade dos direitos fundamentais.

O direito tenta, através de doutrinas, limitar o caráter 
invasivo de algumas exposições da privacidade. Temos, em 
Fuster (2014), a questão da privacidade à luz da teoria das 
esferas de Robert Alexy. Essa teoria reforça conceitos de Pa-
rent (1983), definindo a existências de três diferentes níveis 
de proteção da vida privada, esferas com diferentes intensi-
dades de proteção. Assume a esfera mais interna (âmbito 
último intangível da liberdade humana) como a mais íntima, 
intangível, extremamente reservada, com assuntos mais se-
cretos que não devem chegar ao conhecimento de terceiros; 
a esfera privada ampla como o âmbito privado na medida 
em que não pertença à esfera mais interna, incluindo assun-
tos que o indivíduo leva ao conhecimento de outra pessoa 
de sua confiança, ficando excluído o resto da comunidade; e 
a esfera social, que engloba tudo o que não for incluído na 
esfera privada ampla: todas as matérias relacionadas com 
as notícias que a pessoa deseja excluir do conhecimento de 
terceiros. O direito à privacidade, então, se definiria como 
aquilo que nos preserva do conhecimento alheio, nos reser-
vando a nossa própria vivência. 

Existem razões morais para proteção dos dados pessoais 
e para a prestação de controle direto ou indireto sobre o 
acesso a estes dados por parte de terceiros. Van den Hoven 
(2008) os define como:

•	 	 acesso irrestrito por outros para senhas de um indi-
víduo, em que características e paradeiro podem ser 

usados para prejudicar o titular dos dados em uma 
variedade de maneiras;

•	 Assimetria da informação: dados pessoais torna-
ram-se commodities. Normalmente, os indivíduos 
não estão em uma boa posição para negociar con-
tratos sobre a utilização dos seus dados e não têm 
os meios para verificar se os parceiros vão rezar nos 
termos do contrato. Leis de proteção de dados, re-
gulamentos e governança se destinam a estabelecer 
condições justas para a elaboração de contratos so-
bre a transmissão dos dados pessoais, intercâmbio 
e fornecimento de dados com freios, contrapesos e 
garantias de reparação;

•	 Injustiça informacional e discriminação: as infor-
mações pessoais fornecidas em uma esfera ou de 
contexto (por exemplo, cuidados de saúde) podem 
mudar o seu significado quando usadas em outra 
esfera ou contexto (como as transações comerciais) 
e podem levar à discriminação e prejuízos para o 
indivíduo;

•	 Invasão de autonomia moral: a falta de privacidade 
pode expor os indivíduos a forças externas que in-
fluenciam as suas escolhas.

Para o direito, todas estas formulações fornecem boas 
razões morais para limitar e restringir acesso aos dados pes-
soais, fornecendo aos indivíduos controle sobre seus dados. 
Quando terceiros assumem postura invasiva, surgem epi-
sódios como o caso Carolina Dieckman, ocorrido no Brasil, 
que resultou em lei; e, em âmbito mundial, as revelações de 
Edward Snowden e suas implicações em relações econômi-
cas e diplomáticas. 

No objetivo de encontrar esse âmbito mais íntimo e in-
terno do indivíduo, questiona-se a existência de algum con-
junto de comportamentos que respeite os interesses da vida 
em comunidade. Talvez, a natureza da estrutura social tenha 
se desenvolvido de tal forma que o passado recente force o 
reconhecimento de que a privacidade, até agora presumi-
da como ingrediente de ação moral, deva ser agora espe-
cificada como direito. A filosofia que descreve a estrutura 
política como essencialmente de natureza corporativa tem 
tradicionalmente derivado, ou resultou em uma descrição 
do estatuto moral do indivíduo que não só nega o direito à 
privacidade, mas designa um delito político e moral.

Warren et Brandeis (1890) argumentam que o ato de pu-
blicar um determinado conteúdo faz com que o indivíduo 
abra mão de seu direito à privacidade. Já a calúnia, como é 
gerada por terceiros, deve ser tratada conforme os instru-
mentos legais. Apesar dos esforços argumentativos de War-
ren et Brandeis (1890), Glenn (1966) debate o contraste en-
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tre definições de privacidade a partir da distinção de Hegel 
de moralität, como sendo relativo ao julgamento particular, 
e Sittlichkeit, como obrigações definidas por ordens corpo-
rativas e institucionais, fundamentando que a reivindicação 
de privacidade é simplesmente trivialidade, por conta de 
uma irresponsabilidade praticada pelo indivíduo. Ele conti-
nua sua análise da privacidade apontando o indivíduo como 
inteiramente dependente do grau em que identifica os seus 
interesses e os direitos com a estrutura de valor apropriado 
para a ordem particular e corporativa em que se encontra. 
Uma vez que os direitos e deveres dos indivíduos são deter-
minados pelas ordens existentes, em que ele também parti-
cipa e cuja forma mais elevada é o estado, então, a redução 
da privacidade ou o seu limite é realizada, com a alegação 
de que, em última instância, o indivíduo deve aceitar a inter-
pretação de um “árbitro” que discerne corretamente valo-
res, deveres e obrigações do momento histórico.

Glenn (1966) estabelece o contraponto com a filosofia 
anglo-americana, pois esta define a estrutura política como 
legitimidade coletiva da qual depende a privacidade. Ela 
deriva e depende de julgamentos individuais daqueles que 
estão constituídos naquela coletividade, definição essa que 
se mostra alinhada com a definição de Newell (1995). Ele 
percebe os problemas que poderiam advir de uma confusão 
entre responsabilidade moral e de responsabilidade legal. 
Privacidade é assumida como sendo um direito justificado 
pela utilidade, se não pela natureza, ingrediente essencial 
da filosofia política anglo-americana, como todo o direito, 
que deve ser protegido pela lei. A persistência do pressupos-
to mal definido para a ideia de privacidade abre precedentes 
perigosos e ameaçadores e forma uma zona cinza entre a 
responsabilidade moral e responsabilidade legal, que surge 
do dilema de se punir a invasão de privacidade e, mesmo 
que por motivos puramente utilitários, se a punição causaria 
mais danos do que benefícios.

A questão da privacidade, em Glenn (1966), é contextuali-
zada considerando a heterogeneidade geográfica, moral, re-
ligiosa, em contraponto à contextualização de Hegel. Hegel 
buscou a ambiguidade da dialética histórica para descrever 
um organismo político de tal homogeneidade, cuja estrutura 
societária iria resolver relações, conflitos morais, políticos, 
individuais, sociais. O modelo hegeliano cai em desuso pela 
complexidade das questões individuais, pelo julgamento pri-
vado e de oposição. A sociedade face a face, herança grega, 
rejeitava o conceito de privacidade.

Glenn (1966) aponta que Bentham reconhecia que o sta-
tus moral do indivíduo necessitava de proteção contra uma 
organização social cada vez mais intrusiva e dominante. A 
rejeição da privacidade tomou forma de ataques agressivos, 
culminando em julgamentos privados e de opinião. Hegel 
conseguiu, ainda que em bases ambíguas, descrever a na-
tureza da ordem política que foi rapidamente se tornando 

real, e, mesmo que suas premissas fossem inaceitáveis, mui-
to se avançou graças à sua análise da estrutura institucional 
da ordem social. Bentham, ao se recusar a abandonar seu 
sistema de valores individuais, demonstrou que os padrões 
tradicionais de análise política eram inadequados para for-
mular o status do indivíduo nos contextos político e legal da 
sociedade e do estado da época.

1.3 Privacidade em Big Data

A dinâmica da privacidade em Big Data possui pontos 
semelhantes quanto aos desafios de Warren et Brandeis 
(1890) sobre a facilidade com que informações são divulga-
das. Porém, Matzner (2014) alerta que, atualmente, pessoas 
disponibilizam dados sem qualquer critério, aceitando como 
contrapartida benefícios de pouco valor ou mesmo nada em 
troca. 

Kshetri (2014) e Zuboff (2015) apontam que a ubiquidade 
do Big Data também favorece a exacerbação das assimetrias 
de poder entre estados, indústrias, grupos e indivíduos. As 
tendências são de crescimento dos problemas de privacida-
de, por conta da produção de dados e a exposição de in-
formações de teor privado, coletadas sem plena consciência 
dos indivíduos. McNeely et Hahm (2014) colocam questões 
como: quais dados são coletados e quais não? Por quê? O 
que é usado e o que não é? Quais são os desdobramentos 
dessa seleção? Como e por quê? O que não é mensurado? 
Quais fatores fundamentais ou críticos devem ser conside-
rados para pleno entendimento de um fenômeno particular 
ou condição? Essas questões apontam para a necessidade 
de uma abordagem crítica sobre Big Data em termos do en-
tendimento sobre a sua essência, uso e efeitos. 

Essa mesma classe de questionamentos é abordada por 
Martin (2015), ao analisar a cadeia de suprimentos caracte-
rística do Big Data, dos usos positivos e negativos da tecno-
logia, ressaltando aspectos como revenda de dados e o risco 
de mau uso da informação, com impacto significativo sobre 
os usuários como destruição de valor, redução de direitos 
das partes interessadas, e desrespeito a algum indivíduo 
envolvido no processo. A autora coloca, ainda, que a indús-
tria de Big Data gera externalidade agregada negativa, por 
ampliar o sistema de vigilância através do qual uma gama 
de informações é coletada e reunida de forma invisível ao 
usuário. 

Das questões de Boyd et Crawford (2012), aliada aos 
aspectos técnicos e ambientais apontados por Chen et al. 
(2012) e visão estratégica de Martin (2015), percebe-se que 
a realidade proporcionada pelo fenômeno Big Data gera im-
plicações sobre a questão da privacidade, que não podem 
ser ignoradas ou negligenciadas. A vertente técnica aparece 
como condição ambiental, sendo necessária a contextuali-
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zação de seu uso e aplicações, sendo necessária abordagem 
analítica profunda sobre os desdobramentos, não só sob o 
prisma da cadeia de Big Data como fez Martin, mas de um 
passo além: o de estabelecimento de regras e contornos, de-
finições de limites para que, essa realidade que é o Big Data, 
gere externalidades positivas e não o que já se tem percebi-
do recentemente como as práticas denunciadas por Edward 
Snowden. No atual estágio da dinâmica, mostra-se necessá-
rio o estabelecimento de requisitos que equilibrem a relação 
do acesso das informações e o direito à privacidade.

Os requisitos analíticos demandados por problemas de 
privacidade são basicamente dois: a definição de valores e a 
especificação de procedimentos. O primeiro é tarefa moral 
da filosofia, refletida na legislação; o segundo depende do 
processo legal, especialmente se ele opera no controle de 
funções administrativas em que o indivíduo é tema. A falha 
ou negação na execução dessas tarefas nos deixa com a úni-
ca alternativa de aumentar o controle administrativo arbi-
trário que pode ativamente lograr as conquistas dos valores 
individuais. O controle dos processos legais é mandatório, 
mas deve ser justificado. Se privacidade for definida como 
requisito essencial para alcance da moralidade, então, priva-
cidade é um direito que a lei deve não só proteger, mas pro-
ver. O homem moderno nasce acorrentado e só a lei poderia 
libertá-lo. O que se percebe, e será mostrado mais adiante, é 
uma tendência forte de pesquisas sobre políticas públicas e 
políticas digitais que colocam em pauta os limites ainda não 
delineados da dinâmica da privacidade em Big Data.

2.	PESQUISA BIBLIOMÉTRICA

O início do processo bibliométrico se deu com a escolha 
das bases e a definição das ferramentas de controle de refe-
rências. Para controle de referências, foi utilizado o software 
Zotero em razão da sua capacidade de integração com nave-
gadores web, bem como pelas funcionalidades de tratamen-
to de redundâncias e interoperabilidade com os formatos 
“RIS”, auxiliando na classificação de categorias e eliminação 
de redundâncias. 

A busca se deu essencialmente pela conjunção das pala-
vras chaves “Big Data” e “Privacy” no título, resumo ou cam-
po de palavras-chaves. Definiram-se como critérios a busca 
em apenas periódicos acadêmicos revisados por especialis-
tas, com disponibilidade de texto completo nas respectivas 
bases, no período de 2000 a 2015.

As bases foram selecionadas, no período de setembro a 
outubro de 2015, de modo a obter uma cobertura que se 
acredita ser razoável para uma revisão de literatura robusta. 
Foram retirados artigos sem autores e anônimos. Os resulta-
dos preliminares sem a leitura detalhada de resumos apre-
sentaram a produção publicada nas seguintes bases: Ebsco, 

Emerald Insight, JStor, Proquest, Sage, Science Direct, Sco-
pus, SpringerLink, Web of Science e Wiley Online.

Algumas considerações foram feitas para pré-seleção dos 
artigos. Nem todas as bases apresentam as mesmas funcio-
nalidades em suas respectivas interfaces de busca, sendo 
necessário o refinamento manual dos resultados. No caso 
da Springer, os filtros de disciplina aplicados foram: “Busi-
ness and Management” e “Social Sciences”. Ainda assim, 
foram retornados artigos do tipo entrevistas, notas de pes-
quisa, entre outros que não possuem estrutura de artigo 
científico. Quanto à Wiley Online, não foi possível a seleção 
da base referente aos artigos de administração, sendo feito 
o refinamento sobre todos os resultados retornados por 
título da sessão de periódicos acadêmicos de Administração 
de forma manual. 

2.1 Resultados pelas bases (2000-2015)

As publicações que tratam de privacidade em Big Data 
apresentam um pico de produção acadêmica no ano de 
2014, dentro do conjunto de publicações em Administração, 
tal como mostra a figura 1.
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Figura 1. Séries temporais do número de publicações nas bases 
consultadas

Fonte: elaborado pelos autores(2015).

Os critérios de eliminação passaram por levantamento 
de artigos anônimos, sem referências em periódicos aca-
dêmicos, artigos redundantes, com presença em mais de 
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uma base, bem como leitura dos artigos em si. Artigos que 
apresentaram alguma das características citadas foram des-
cartados para a fase de mineração de dados. Artigos cujas 
referências não continham periódicos acadêmicos revisados 
também foram eliminados. Os arquivos em duplicidade fo-
ram eliminados devido aos pré-requisitos do processo esta-
tístico de mineração de dados, pois a redundância gera dis-
torções matemáticas, e, por conseguinte, leva a resultados 
distorcidos do estado da pesquisa, temas e áreas de concen-
tração. O resultado do processo de seleção dos artigos a se-
rem minerados textualmente está apresentado na tabela 1.

Como a mineração de dados é o suporte bibliométrico 
empregado, o protocolo descreve o processo de associação 
de palavras, e, com isso, a redundância ocasionaria maiores 
pesos a termos em detrimento de outros. 

Dentre as bases pesquisadas, a maior ocorrência de re-
dundância se deu entre as que possuem portfólio com maior 
diversificação de periódicos, isto é, bases agregadoras da 
produção de editoras. As intersecções aconteceram essen-
cialmente com EBSCO, Proquest e Scopus. Tomou-se como 
critério de permanência as bases que são editoras, e não as 
bases agregadoras.

3.	MINERAÇÃO DE DADOS E ANÁLISE DE CONTEÚDO

Para o processo de mineração de dados, foi desenvolvi-
do código fonte em linguagem R. Ao final do processo de 
seleção dos artigos foram selecionados 69 artigos de publi-
cações revisadas por pares. A mineração consistiu em três 
etapas: a conversão dos arquivos para mineração; análise de 
conteúdo e resultados estatísticos; e a análise visual dos re-
sultados estatísticos. A mineração de dados tem como obje-
tivo identificar correlações entre termos chave dos estudos 
de privacidade em Big Data no domínio da administração, 
e foi executada considerando dicionário da língua inglesa, 

Tabela 1. Resultado do processo de seleção dos artigos a serem minerados textualmente

Número de Artigos
Bases Iniciais Redundantes Sem referências* Resultado Final
EBSCO 16 8 4 4

EmeraldInsight 5 0 0 5
JSTOR 8 0 0 8

Proquest 16 2 7 7
Sage 5 0 0 5

Science Direct 5 0 0 5
Scopus 7 3 1 3

SpringerLink 17 0 1 16
Web of Science 5 0 0 5

Wiley Online 22 0 11 11
Total 116 13 24 69

Fonte: elaborado pelos autores (2015)

em sucessivas etapas, de modo a eliminar termos de alta 
frequência de ocorrência com baixo significado semântico, 
a saber: conectivos, preposições, pronomes, interjeições 
e advérbios, de modo a observar que, na segunda fase da 
mineração, fossem retiradas apenas classes de palavras que 
são substantivos, adjetivos, verbos, com baixa carga semân-
tica e relevância, com emprego de dicionário de associações 
semânticas de termos. Na terceira fase foram computadas 
apenas palavras de frequência baixa, porém com alta carga 
semântica e relevância.

Após o corpo minerado ser composto, essencialmente, de 
substantivos, adjetivos e verbos, realizou-se a análise de fre-
quência de termos e a correlação entre termos com associa-
ção semântica com as palavras-chave, palavras componentes 
do domínio de privacidade e Big Data e com aquelas de maior 
significado semântico nos textos retornados pelas bases.

Mapeadas essas relações, calculou-se a ordem com que 
os termos ocorreram em quantidade e relevância, e, numa 
segunda etapa, sua associação em clusters. A associação em 
clusters auxiliou na identificação visual das correlações en-
tre componentes dos estudos, bem como na identificação 
de clusters.

3.1 Análise de termos e frequências

A terceira fase da mineração de dados, apresentada na 
figura 2, encontrou os seguintes resultados: “social”, “se-
curity”, “access”, “approach”, “context”, “control”, “gover-
nment”, “development”, “disclosure”, “personal”, “indivi-
duals”, “google”, “business”, “facebook”, “model”, “mobile”, 
“need”, “personalization”, “process”, “services”, “terms”, “va-
lue”, “risk”, “scale”, “role”, “trust”, “questions”, “regulation”.

Esse conjunto indica que objetos de pesquisa relaciona-
dos à privacidade em Big Data passam por questões perti-
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nentes às abordagens, desdobramentos, valores e regras, do 
que propriamente à tecnologia. A ordem de grandeza com 
que esses termos podem ser vistos, conforme figura 2, reve-
la que os aspectos sociais são os mais importantes dentro da 
produção realizada sobre privacidade em Big Data na área 
de administração. A produção acadêmica tem voltado sua 
atenção para os papéis de atores, como o indivíduo, gover-
no e companhias; políticas de controle e acesso; processos, 
serviços e termos propostos ao indivíduo por companhias 
como Google e Facebook; processos de tratamento, custó-
dia, exposição, abertura, extração de valor dos dados, o risco 
e o futuro relacionados nesse contexto.

Figura 2. Análise de termos e frequências – primeira mineração da 
terceira fase

Fonte: elaborado pelos autores (2015)

A complementação da análise pela representação via 
dendograma (figura 3) reforçou o indicativo de que palavras 
como “social”, “personal” e “security” devem ser eliminadas 
para aprofundamento da iteração seguinte. A eliminação 
desses termos deveria favorecer o melhor entendimento 
entre as relações de palavras pela proximidade de seus ní-
veis na estrutura. Uma vez eliminados os termos de maior 
fequência, devem aflorar novos arranjos de palavras, com 
baixa frequência e forte significado semântico, significando 
o estágio das pesquisas na área de concentração, bem como 
sua combinação em novos arranjos, potenciais indicadores 
de lacunas de pesquisa.

Assim, termos de baixa frequência e alta semântica serão 
inputs e tendem a participar do próximo dendograma. Eles de-
vem formar novos clusters, após a remoção dos termos “so-
cial”, “personal”, e “security”. Essa análise gerou a Tabela 2. 

Eliminados os termos sugeridos pela análise prévia, tem-
-se o segundo nível de resultados da mineração. Nele, é pos-
sível percerber alguns termos com frequências muito próxi-
mas, como “terms”, “surveillance”, “rules”, “services”, num 
grupo de frequências próximas a 400 ocorrências, enquanto 
outros dois grupos contém “default”, ”control”, e um tercei-
ro com “individuals”, ”management”, ”issues”, ”health”, no 
gráfico de barras da figura 4, e no dendograma da figura 5.

Figura 4. Análise de termos e frequências – primeira mineração da 
terceira fase.

Fonte: elaborado pelos autores (2015)

Figura 5. Dendograma da segunda mineração da terceira fase.
Fonte: elaborado pelos autores(2015)
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Tabela 2, Análise de termos de baixa frequência (n=280).

access analytics tools business challenges cloud collection companies
people concerns model policies consumers consent content researchers
control default terms economic Facebook future network disclosure
mobile industry health market Context key media knowledge

Law process trust marketing protection issues personalized personalization
Need condition news open Google sharing government management
press potential power practices Political private individual development

quality records value risk Rules science service technologies
Uses society Subject support approach results computing surveillance

Fonte: elaborado pelos autores (2015)

Desta forma, o resultado da primeira mineração gerou um 
novo dendograma cuja estrutura reflete não só os termos da 
tabela 2, mas também aponta os indícios para áreas de con-
centração, como, por exemplo, para pesquisas sobre termos 
de controle sobre pessoas e questões de acesso. Os demais 
ramos do dendograma indicaram vertentes de pesquisa que 
consideram o balanço entre a abordagem científica do fenô-
meno de privacidade em Big Data com análises de necessi-
dades e valor; o conhecimento dos contextos de processos; 
e o desenvolvimento de potencial futuro, em contraste com 
os aspectos gerenciais. São possíveis outras interpretações e 
arranjos dentro dos ramos, como o agrupamento sugerido 
abaixo, no dendograma da figura 6.

Figura 6. Agrupamentos para pesquisas potenciais
Fonte: elaborado pelos autores (2015)

Pelo dendograma da figura 6, foi possível visualizar al-
gumas lacunas para pesquisa, como contrapontos entre a 
abordagem científica e abordagem gerencial às questões 
de privacidade em Big Data; questões de comunicação e 

contextualização entre usos das aplicações e processos de 
quem estaria de posse do conhecimento; como pessoas se 
comportam quando controladas; o que é considerado ne-
cessidade no contexto de Big Data e privacidade, entre ou-
tras opções.

A análise do mapa de palavras, na figura 7, construído a 
partir da mineração de dados, revela as principais questões 
tratadas pela produção acadêmica sobre privacidade com foco 
em Big Data, que vão desde relações econômicas sobre expo-
sição das informações, passando pelos efeitos sobre governos, 
indivíduos e as relações de poder e confiança entre esses ato-
res, até regras e direitos no contexto de uso de redes sociais. 
É interessante notar que seu resultado expressa o que foi le-
vantado estatisticamente nos passos anteriores desse estudo: a 
questão central da privacidade em Big Data passa pelo balanço 
entre o acesso às informações dos indivíduos, o que são os di-
reitos e como as leis tratam, se tratam, esses pontos.

Figura 7. Mapa de palavras. A relevância é expressa pela 
magnitude visual dos termos

Fonte: os autores (2015)



Revista Eletrônica Sistemas & Gestão
Volume 12, Número 4, 2017, pp.491-505
DOI: 10.20985/1980-5160.2017.v12n4.1205

500

4.	CONSIDERAÇÕES FINAIS

Dispositivos digitais transmitem informações diversas: 
algumas transparentes para o usuário, outras carregadas 
e compartilhadas por ele enquanto ator no próprio siste-
ma. Mas, em algum momento do processo de aquisição 
de dados, há sempre intervenção humana para definir o 
que é transmitido ou qual uso será dado para essas infor-
mações; e, seja aceitando termos e condições contratuais, 
seja deixando um dispositivo exposto ou vulnerável, os 
efeitos dessa prática recaem sobre o indivíduo. São deci-
sões tomadas, no âmbito corporativo ou governamental, 
ou por indivíduos, que, de forma indiscriminada, sem es-
tabelecimento de limites, podem ter implicações amea-
çadoras, como mostram Martin (2015) e Zuboff (2015), 
erodindo sistemas econômicos. A literatura e a análise 
apontam que esse aspecto compõe o núcleo de desafios 
para pesquisas de privacidade em Big Data, juntamente 
com o papel desempenhado pelas organizações do setor.

Big data é uma realidade e questões de privacidade 
sempre existiram. O campo se mostra não só um manan-
cial de oportunidades, mas ao mesmo tempo desafiador 
para novas propostas de pesquisa, justamente no senti-
do do aprofundamento do debate de ideias de políticas 
sociotécnicas que fomentem o uso positivo de Big Data, 
preservando a privacidade e gerando externalidades po-
sitivas aos indivíduos e demais atores nesse ambiente. A 
produção acadêmica analisada concentra-se em questões 
de éticas e processos, muito mais levantando questões do 
que apontando soluções em si. 
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