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RESUMO

Diante do crescente avango tecnoldgico e da ampla disponibilizacdo de dados pelos meios de comunica¢do
aberta, vé-se surgir a necessidade de novos mecanismos que auxiliem a captar e analisar corretamente tais informacdes,
tirando o maximo de proveito que a Open Source Intelligence (OSINT) pode oferecer. O objetivo de estudo deste artigo é
descobrir as vantagens do uso da OSINT pelas agéncias de inteligéncia, organizacées e empresas, € COmo 0s mecanismos
de Big Data e Data Science podem auxiliar na sua propagacao e torna-la cada vez mais eficaz.
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1. INTRODUCAO

Com o surgimento e a ampla difusdo da internet, os vei-
culos de comunica¢do tomaram forma e dimens3o novas.
Hoje, tem-se uma enorme gama de informacGes a disposi-
¢do, surgindo o que é chamado de Open Source Intelligence
(OSINT), que se refere a Inteligéncia, no sentido de informa-
¢Oes, obtida por meio de dados disponiveis para o publico
em geral, por meio de veiculos de comunicagdo tais como
jornais, sites, blogs, revistas cientificas, TV, entre outros.

Entretanto, de nada basta ter milhares de informacdes a
disposi¢cdo se ninguém souber como fazer bom uso delas.
Em prol dessa necessidade de valorizagdo e tratamento das
informac0es, atualmente existem duas importantes ferra-
mentas: o Big Data e a Data Science.

O Big Data pode, modestamente, ser definido como um
grande e complexo conjuntos de dados, cujos métodos de
processamento tradicionais seriam insuficientes para seu
tratamento — que inclui processos como analise, captura,
pesquisa, compartilhamento, armazenamento, transferén-
cia, visualizacdo e seguranca das informacdes.

Ja a Data Science é descrita como a ciéncia responsavel
pela andlise e utilizacdo de dados que incorpora técnicas e
teorias de diversas areas, como légica, matematica, estatis-
tica, computacao, engenharia e economia.
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Assim, diante do exposto, este artigo pretende mostrar os
beneficios da incorporacdo da Open Source Intelligence no
dia a dia e como o Big Data e a Data Science podem auxiliar
nesse processo, tornando a OSINT cada vez mais util e eficaz
nas tomadas de decisado.

2. 0 QUE E INTELIGENCIA E O QUE A DIFERE DE
DADOS, INFORMACAO E CONHECIMENTO

Dentre as muitas definicdes de inteligéncia, o primeiro
conceito (surgido nos campos corporativo e de espionagem)
a descrevia como o produto da coleta, andlise, avaliagdo, in-
tegracdo e interpretacdo de todas as informacgdes disponiveis,
podendo afetar ou ndo a sobrevivéncia e o sucesso da organi-
zacdo (Eells et Nehemkis, 1984). J4 numa definigdo mais am-
pla, em que ainteligéncia é similar a conhecimento e informa-
¢do, € descrita como toda informag3o coletada, organizada e/
ou analisada para atender a demanda de um tomador de de-
cisdo (Cepik, 2002). E, numa definicdo mais restrita, é a coleta
de informagdes sem consentimento, cooperagdo ou mesmo
conhecimento por parte dos alvos da acdo (Cepik, 2002).

Contudo, é importante perceber que, independentemen-
te da defini¢do escolhida, todas as atividades ligadas a inte-
ligéncia visam a produc¢do de conhecimento baseado em da-
dos devidamente selecionados, avaliados, interpretados e,
por fim, expostos de maneira Util para o processo decisorio.



Diferentemente do que muitos podem pensar, inteligén-
cia ndo é o mesmo que conhecimento ou informagao. Infor-
macdo é o dado contextualizado; conhecimento é o resul-
tado da analise da informagdo com base na aprendizagem
e na experiéncia do individuo; e inteligéncia é a utilizacdo
pratica do conhecimento, quando acionado numa tomada
de decisdo. Enfim, toda inteligéncia é informag¢do, mas nem
toda informagéo € inteligéncia (Lowenthal, 2012).

Além disso, o processo da criagcdo de inteligéncia ainda
pode ser categorizado conforme a fonte de coleta de dados
— OSINT (ilnteligéncia de fontes abertas), HUMINT (inteli-
géncia de fontes humana), SIGINT (inteligéncia de sinais) e
IMINT (inteligéncia de imagens) — e, independentemente
da fonte escolhida, apds a coleta, se faz a verificagdo, analise
e tratamento dos dados, para tornd-los Uteis no processo de
tomada de decisdo’.

Em sintese, o processo é sempre o mesmo: coleta de in-
formagdo conforme necessidade e analise, e reporte para o
tomador de decisdo. Entretanto, ao longo dos anos, viu-se
que as fontes abertas passaram a ser de grande importancia
para o processo. Com o surgimento da internet e o avango
tecnoldgico, o mundo passou a ter acesso e a compartilhar
milhares de informagdes em tempo real — com isso, deu
para perceber qudo errénea é a ideia de que so6 informagdes
sigilosas é que sdo valiosas. Passa-se, entdo, a dar destaque
a Open Source Intelligence.

3. OPEN SOURCE INTELLIGENCE (OSINT)

E um conceito amplo e em franca expansdo no ambien-
te das agéncias de inteligéncia e entre empresas e 6rgdos
governamentais. Ele remete a ideia de utilizagcdo de fontes
abertas para recolhimento de informagdes. A OSINT é de-
finida como a analise baseada na “obtencgdo legal de docu-
mentos oficiais sem restricdo de seguranca, da observagao
direta e ndo clandestina dos aspectos politicos, militares e
econdmicos da vida interna de outros paises ou alvos, do
monitoramento da midia, da aquisicao legal de livros e re-
vistas especializadas de carater técnico-cientifico, enfim, de

1 Processo conhecido como Ciclo da Inteligéncia, descrito por
Johnson, R. em Analytic Culture in the US Intelligence Commu-
nity — an Ethnographic Study,2005. Consiste nas seguintes eta-
pas: 1) Planejamento e dire¢do: gestdo de todo o esforgo do
processo e a determinagdo dos requisitos de escolha dos dados,
baseados na demanda apresentada; 2) Coleta: captura de dados
brutos (ainda ndo analisados e tratados), conforme demanda;
3) Processamento: analise e tratamento dos dados brutos, de
forma que possam ser utilizados na tomada de decisdo; 4) Anali-
se e producdo: verificagdo da confiabilidade, validade e relevan-
cia, das informagdes recolhidas; 5) Disseminagdo: compartilha-
mento do conhecimento produzido com o publico-alvo.
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um leque mais ou menos amplo de fontes disponiveis cujo
acesso é permitido sem restri¢cdes especiais de seguranga”
(Cepik, 2003).

Entenda-se aqui como fonte aberta, veiculos de infor-
magdo como midias (jornais, revistas, radio, TV), dados pu-
blicos (relatérios governamentais, orgamentos publicos) e
produges profissionais e académicas (artigos, papers, sim-
pdsios, conferéncias). E ainda: Literatura cinzenta (pesquisas
cientificas e tecnoldgicas e outros materiais com distribui-
¢do limitada), observagdo de terceiros e contelido na Web
(qualquer um se torna fonte de informac&o) e informag&es
geoespaciais (fotos de satélites, mapeamento de campo)
(Brito, 2006).

Na OSINT, os processos envolvidos visam a coleta de in-
formacgoes de fontes abertas e seu tratamento. Por fim, seu
resultado serd o produto de um raciocinio baseado e contex-
tualizado a um fato ou agao.

Como pioneiro na utilizagdo da OSINT, pode-se citar a
Foreign Broadcast Information Service (FBIS), organizagdo
norte-americana situada na Universidade de Princeton que,
durante a Il Guerra Mundial, recolhia informagdes em no-
ticidrios internacionais como fonte de inteligéncia e, ja na
Guerra Fria, monitorizava publicagGes oficiais da Unido
das Republicas Socialistas Soviéticas (URSS). Apds o fim da
Guerra Fria, o FBIS perdeu um pouco sua funcdo, pois teo-
ricamente ndo existia uma ameaga ou inimigo real aos EUA.
Entretanto, com os atentados de 11 de setembro (2001)?, a
utilizagdo das fontes abertas voltou a ter destaque. Afinal,
apds o ocorrido, viu-se que muitas informagdes que pode-
riam ter ajudado a prever (e, quem sabe, até a evitar) os
atentados estavam a disposi¢dao do grande publico.

Desde 2001, a NATO? defende a utilizagdo ampla da Open
Source Intelligence e, nesse ambito, criou os conceitos Open
Source Data (OSD) e Open Source Information (OSI). Ambos
se aludem a informacgdo antes de sua andlise, logo que é
capturada. O OSD é utilizado para designar elementos, como
fotografias e imagens de satélite comerciais, e o OSI se refe-
re as informagdes provenientes de meios de comunicagdo
social, relatdrios, livros e demais publicagdes do género.
Para a organizagao, OSINT é “a informacgao que foi delibera-
damente descoberta, discriminada, destilada e disseminada

2 Série de ataques terroristas contra os Estados Unidos, coorde-
nados pelo grupo terrorista islamico Al-Qaeda, que resultou na
colisdo de 2 avides contra as Torres Gémeas (edificios do com-
plexo empresarial do World Trade Center, em Nova lorque), le-
vando a morte de centena de pessoas.

3 North Atlantic Treaty Organization, também conhecida por
OTAN (Organisation du Traité de I'Atlantique Nord), criada em
1949 com o objetivo de garantir a defesa coletiva dos paises
membros (atualmente 28) em resposta a ataques sofridos.
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por uma audiéncia selecionada, de modo a responder a uma
questao especifica”.

Se a inteligéncia provém de informac¢Oes descobertas,
discriminadas, destiladas e difundidas para o tomador de
decisdo (Steele, 2006) (independentemente de serem de
fonte aberta ou sigilosa) e se sdo aceitas tanto a defini¢do
de inteligéncia como conhecimento ou informagdo analisa-
da quanto a de um segredo ou informagdo secreta, por que
entdo os servigos secretos e seus espides estdo perdendo
espaco para OSINT?

Como resposta, podem-se elencar alguns motivos, den-
tre eles destacam-se a constatacdo de que ha milhares de
informacdes relevantes nas fontes abertas — como o fato de
que, de 1998 a 2008, passou-se de 15 links terroristas pre-
sentes em websites para mais de 4500 — e a considerdvel
diminuigao de custos para obtenc¢do das informagdes, afinal
elas estdo a disposicdo de quem as quiser.

Todavia, as informagdes coletadas de nada servem se nao
forem corretamente filtradas, analisadas e validadas. Assim,
tornam-se de suma importancia os processos utilizados e os
analistas envolvidos no processamento dos dados. A OSINT
so serd benéfica para o processo se houver a correta imple-
mentagdo e investimentos em sistemas, estrutura e tecnolo-
gia, com agentes qualificados, devidamente treinados para
descobrir fontes adequadas de informacdes, definir quais
dados sdo relevantes para suprir a demanda requerida e
analisa-los. Afinal, hoje o grande problema ndo é falta de
dados, mas sim a correta analise deles.

Diante disso, surgem softwares, tecnologias, conceito e
culturas envolvidos no processo de inteligéncia. Dentre es-
ses, 0s que vém ganhando grande destaque sdo o Big Data
e a Data Science.

4. BIG DATA

O termo Big Data surge no comego dos anos 90, na NASA?,
com o intuito de descrever o conceito de conjuntos de dados
grandes e complexos, onde os sistemas e estruturas compu-
tacionais utilizados até entdo ndo seriam suficientes para a
correta captura, processamento, andlise e armazenamento
informacional. Assim, pode-se descrevé-lo como a utiliza-
¢do de sistemas e tecnologias eficientes na valorizagdo de
grandes conjuntos de dados, tornando-os mais precisos e
auxiliando na mitigacdo dos riscos envolvidos no processo
de tomada de decisdo.

4 National Aeronautics and Space Administration, agéncia do go-
verno americano responsavel pela pesquisa e desenvolvimento
de tecnologias e programas espaciais.

O Big Data conta com diversas tecnologias e algoritmos
que sdo implementados a grandes bancos de dados (estru-
turados ou ndo) com intuito de efetuar correta captura, ana-
lise, processamento e disseminagdo das informagdes, con-
forme demanda e objetivo tragado ao inicio do processo e
frequentemente reanalisado. Seu principal objetivo é tornar
as informacgdes Uteis para o processo decisorio.

Um estudo realizado pela OBS (Online Business School)
mostrou que, de 2004 a 2014, gerou-se mais dados do que
em todo periodo anterior na histdria. Isso confirma o que
disse Peter Norvig, diretor de pesquisas do Google: “Nds
nao temos melhores algoritmos. Temos apenas mais dados”.

Nessa conjuntura, percebe-se o papel primordial da infor-
macdo. Entretanto apesar do que Norvig pode dar a enten-
der, sé té-la ndo basta. O receptor precisa interpreta-la ao
seu favor. E é nessa conjuntura que o Big Data se torna tdo
importante. Por meio dos preceitos de volume, variedade,
velocidade, veracidade e valor®, o Big Data é capaz de arma-
zenar um elevado nimero de informagdes diversas, efetuar
rapidamente sua analise e ainda checar sua veracidade, o
que o permite agregar valor ao processo de tomada de deci-
sdo, tornando-o mais eficaz e eficiente.

Associado a OSINT, o Big Data vem conseguindo mapear
padroes de comportamento e tendéncias. O projeto Google
Flu Trends é um bom exemplo disso. Por meio dele, con-
seguiu-se identificar uma epidemia de gripe usando como
fonte de informagdo os dados que os usuarios jogavam no
sistema de busca do Google. Mapeando as areas geograficas
onde se buscou na web palavras referentes a gripe, ponde-
rou-se que uma epidemia de gripe estava realmente acon-
tecendo nessas regides. O Big Data também vem auxiliando
na identificagdo de padrdes de comportamentos terroristas
presentes nas midias sociais, o que é de grande valia em sua
prevencdo e ataque.

Além disso, pode-se observar que, com o Big Data, vie-
ram mudangas significativas na maneira a analise de dados
é pensada e executada. A primeira mudanca é que ao tratar
grandes volumes de dados, a percep¢do de como olhar os
dados muda. Ou seja, mudando a escala, nossa percepg¢ao
também se altera. A segunda mudanga é que, por se tratar
de enormes quantidades de informagdes, o N da amostra é
gigantesco, assim deixa-se de perseguir a exatiddo e passa-
-se a se preocupar com a tendéncia. Isso porque, ao se tra-
balhar com nimeros pequenos busca-se uma exatiddo dos
dados, pois sé assim existe a certeza de um resultado. Po-
rém, com amostras muito grandes, a tendéncia ja direciona
para o resultado. E, por fim, a terceira mudanga é a liberta-
¢do dos efeitos de causalidade para a dedicagdo as correla-

5 Conceito dos 5 Vs criado, em 2001, pelo analista de informacgdo
Doug Laney, para descrever o Big Data.



¢Oes. Afinal, num volume grande de dados as causalidades
serdo em pequenissimas quantidades e, se ndo o forem, se-
rao consideradas correlages que indicardo uma tendéncia.

Assim, pode-se ver que as associagles e analises presen-
tes ao longo dos processos envolvidos no Big Data seriam
impossiveis de se executar se ndao fossem as tecnologias e
os sistemas atuais, sendo os métodos estatisticos por si sé
ineficientes para tal. Entretanto, o Big Data sé serd bem-su-
cedido, sem déficits analiticos causados por desinformacdo
ou pela ma qualidade do dado, se os parametros e objetivos
forem bem estabelecidos e se houver analistas preparados
e especializados em suas dreas tematicas. E aqui que entra
a Data Science.

5. DATA SCIENCE

Pode ser definida como um conjunto de técnicas utiliza-
das no processamento e anadlise de dados, com intuito de
fornecer informagdes para decisGes inteligentes. Para tanto,
mescla-se diversas areas do conhecimento, desde conceitos
simples de estatistica até complexos algoritmos.

Seus analistas sdo conhecidos como data scientists e é
desejavel que tenham qualificagdes na area de tecnologia da
informacdo (TI) para capturar eficientemente e em tempo
habil os dados; conhecimentos matematicos e estatisticos
para definir os modelos e algoritmos a serem utilizados e
entender suas implicagdes e resultados; e, por fim, conhe-
cimento do negdcio para poder traduzir os resultados em
informacg0es que auxiliem o tomador de decisdo.

O processo de Data Science é bem semelhante ao de Big
Data — inicia com a coleta dos dados por meio do correto
questionamento do problema/objetivo. Segue com a analise
dos dados, com a visualizagao e aplicagado de técnicas e algo-
ritmos, e finaliza com a comunicagdo dos resultados.

Entretanto, ao longo do processo, surgira a necessidade
de novos dados — alguns serdo descartados e erros de anali-
se aparecerdo. E por isso que os analistas necessitam ter um
amplo know how em diversos campos e ciéncias, pois de-
vem fazer as perguntas certas, capturar os dados certos e ter
a correta percepgao de como proceder ao longo do processo
para, ao final, dados se transformarem em inteligéncia.

6. CONCLUSAO

Com a ampla disposi¢ao de dados gerada pela “democra-
tizagdo da informagdo” e pelo avango tecnoldgico e sua po-
pularizagdo, a Open Source Intelligence despontou entre as
fontes utilizadas para obtengdo de dados.
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Dentre as vantagens da sua utilizagdo, destaca-se o
alto grau de oportunidade, com muitas informacgdes a dis-
posicdo e o baixo custo para obté-las. Em época de crises
e ajustes orcamentdrios, seu uso se torna mais atraente,
possibilitando a ampliagdao das possibilidades dos servi-
¢os de inteligéncia. Entretanto, a quantidade exagerada
de dados, a qualidade duvidosa das informacdes e a falta
de confianga nas fontes podem desabilitar os beneficios
do uso das fontes abertas. E é ai que surge a importancia
de conciliar as praticas de Big Data e da Data Science ao
uso da OSINT.

A utilizagdo do Big Data e da Data Science em processos
de inteligéncia atribui-lhe uma mais valia, pois permite ga-
nhos de eficiéncia relacionados a custo, inovagdo e produ-
tividade. Isto porque, para execugdo dos seus processos,
designam analistas com amplo conhecimento e experiéncia
em diversos campos, além de contar com avangadas tec-
nologias, sistemas e estruturas que permitem a captura e
manipulagao das informagGes necessdrias a sua demanda,
transformando-as em inteligéncia — informagao util ao pro-
cesso de tomada de decisdo.

Enfim, fica evidente que os servigos de inteligéncia, em-
presas e organiza¢Oes se beneficiam muito com o uso do
Big Data e da Data Science na manipulagdo das informagdes
provenientes de fontes abertas. Eles tornam a Open Source
Intelligence uma fonte ampla, segura, barata e eficiente de
informacg0es, o que sé contribui para o resultado das suas
atividades e provém vantagem competitiva nos processos
de tomada de decisdo.
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